Муниципальное  общеобразовательное учреждение
  «Григорьевская средняя школа» 

Ярославского муниципального района
ПРИКАЗ
 23.12.2021 г                                                                                                              № 277/1
О порядке обработки и защите 

персональных данных в МОУ

«Григорьевская средняя школа»

Ярославского муниципального района
      В целях обеспечения защиты прав и свобод человека и гражданина, в том числе прав на неприкосновенность частной жизни, личную и семейную тайну,  в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации (гл.14), а также в целях исполнения требований Федерального закона Российской Федерации от 27 июля 2006 г. N 149-ФЗ “Об информации, информационных технологиях и о защите информации”, Федерального закона от 27 июля 2006 года N 152-ФЗ “О персональных данных”, Постановления Правительства РФ от 1 ноября 2012 г. N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и Устава МОУ «Пестрецовская основная школа» ЯМР далее “ Учреждение “,

ПРИКАЗЫВАЮ:

1. Утвердить:

1.1. Перечень персональных данных, обрабатываемых в Учреждении (Приложение 1).
1.2. Положение об ответственном лице, осуществляющем функции по организации защиты персональных данных (Приложение 2.)
1.3. Список помещений Учреждения, предназначенных для обработки персональных данных (приложение 3).

1.4. Перечень сотрудников, допущенных к обработке персональных данных (приложение 4).

1.5. Форму  согласия на обработку персональных данных субъекта  при принятии на работу в образовательное учреждение  (приложение 5).

1.6. Форму Типового обязательства в случае расторжения трудового договора с работником образовательного учреждения, непосредственно осуществлявшим обработку персональных данных (приложение 6)

1.7. Форму согласия на обработку персональных данных родителя (законного представителя) и ребёнка при оформлении в образовательное учреждение (приложение 7). 
1.8. Форму согласия на обработку персональных данных родителя (законного представителя) и ребёнка при постановке на электронную очередь для получения места в детский сад (Приложение 8).
1.9.Форму инструкции  пользователя автоматизированной информационной системы персональных данных  (далее АИСПДн) (Приложение 9).
1.10. Форму инструкции для  работника,  ответственного   за защиту информации  в  АИСПДн (Приложение 10) . 
2. Обеспечить использование, обработку, хранение и защиту персональных данных работников, детей и их родителей (законных представителей) в соответствии с  указанными выше нормативными и правовыми документами федерального уровня, а также с настоящим приказом и утвержденными Положениями о защите персональных данных.
3. Назначить ответственных за организацию работы по защите персональных данных, обрабатываемых без использования средств автоматизации, и сохранность конфиденциальной информации:

3.1. «Персональные данные работников Учреждения, детей, их родителей (законных представителей)» по кадровому, бухгалтерскому и персональному учету следующих лиц:

3.1.1. Директора школы.
3.1.2. Главного бухгалтера.

3.1.3  Старшего воспитателя.
3.1.4. Секретаря и специалиста по кадрам.
3.1.5. Бухгалтера.
3.1.6. Педагогов и заместителей директора, согласно тарификационному списку сотрудников Учреждения  
3.2. «Персональные данные детей и работников Учреждения» (медицинский учет) –  старшая медицинская сестра.

4. Предупредить об ответственности за разглашение и (или) утрату информации, представляющей персональные данные:

- сотрудников, указанных в пункте 3 настоящего приказа;
- всех педагогов и воспитателей, имеющих доступ к персональным данным детей, их родителей (законных представителей).

6. Секретарю, специалисту по кадрам, классным руководителям   и главному бухгалтеру –. обеспечить заключение соглашений на обработку персональных данных:

-    с работниками при приеме на работу в Учреждение;

- с родителями (законными представителями) при приеме детей в Учреждение и осуществлении взаиморасчетов с родителями по родительской плате;
-  с родителями, дети которых получают льготное питание.
7. Назначить ответственным работником    за защиту информации  в  АИСПДн, главного бухгалтера Учреждения, а за АСИОУ ( школа) -учителя ОБЖ, ЕГИСО- специалиста по кадрам, АИСДОУ-заместителя директора по дошкольному образования, в других базах ( ЕГЭ,ОГЭ и др)_-. заместителей директора по учебной работе, за работу с личными делами учащихся и классными журналами – классных руководителей и педагогов, преподающих учебные предметы в конкретных классах
8. Сотрудникам Учреждения, работающим с персональными данными, ознакомиться с Положением об ответственном лице, осуществляющем функции по организации защиты персональных данных.
9. Сотрудникам Учреждения, работающим в АИСПДн ознакомиться  с Инструкцией       пользователя АИСПДн.

10. Контроль за выполнением настоящего приказа оставляю за собой.
Директор школы:                                                                                   А.И.Ченцова                                                                          
С приказом ознакомлены:

_________________/___________________________/________________

(подпись) (расшифровка)                                             (дата)

_________________/___________________________/________________

(подпись) (расшифровка)                                             (дата)

_________________/___________________________/________________

(подпись) (расшифровка)                                             (дата)

_________________/___________________________/________________

(подпись) (расшифровка)                                             (дата)

_________________/___________________________/________________

(подпись) (расшифровка)                                             (дата)

Приложение №1
 к приказу от 25.12.2021г     №277/1
по МОУ Григорьевской средней школе ЯМР 

ПЕРЕЧЕНЬ
СВЕДЕНИЙ, ОТНОСЯЩИХСЯ К ПЕРСОНАЛЬНЫМ ДАННЫМ
Персонифицированные данные, обрабатываемые в МОУ «Григорьевская средняя школа» ЯМР :
- фамилия, имя, отчество;

- год, месяц, дата, место рождения;

- адрес;

- место работы;

- паспортные данные

- доходы

- профессия 

- образование

- имущественное положение;

- социальное положение;

- семейное положение;

- состояние здоровья;
О работниках: 

- паспортные данные работника;
- трудовая книжка;

- медицинская книжка;
- копия страхового Свидетельства государственного пенсионного страхования;

- копия документа воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);

- копия документа об образовании, квалификации или наличии специальных знаний (при поступлении на работу, требующую специальных знаний или специальной подготовки);

- анкетные данные, заполненные работником при поступлении на работу или в процессе работы (в том числе - автобиография, сведения о семейном положении работника, перемене фамилии, наличии детей и иждивенцев);

- иные документы, которые с учетом специфики работы и в соответствии с законодательством Российской Федерации должны быть предъявлены работником при заключении трудового договора или в период его действия (например, медицинские заключения, предъявляемые работником при прохождении обязательных предварительных и периодических медицинских осмотров);

- трудовой договор;

- заключение по данным психологического исследования (если такое имеется);

- копии приказов о приеме, переводах, увольнении, повышении заработной платы, премировании, поощрениях и взысканиях;

- личная карточка по форме Т-2;

- заявления, объяснительные и служебные записки работника;

- документы о прохождении работником аттестации, собеседования, повышения квалификации;

- иные документы, содержащие сведения о работнике, нахождение которых в личном деле работника необходимо для корректного документального оформления трудовых правоотношений с работником.
Приложение №2
к приказу от 25.12.2021г     №277/1

по МОУ Григорьевской средней школе ЯМР 

ПОЛОЖЕНИЕ

ОБ ОТВЕТСТВЕННОМ ЛИЦЕ, ОСУЩЕСТВЛЯЮЩЕМ

ФУНКЦИИ ПО ОРГАНИЗАЦИИ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

1. Положение об ответственном лице, осуществляющем функции по организации защиты персональных данных (далее – ПДн), обеспечению безопасности ПДн при их обработке в информационных системах персональных данных в муниципальном общеобразовательном учреждении “Григорьевская средняя школа” ЯМР (далее – Положение) разработано на основании требований нормативно-методических документов Российской Федерации в области защиты персональных данных.
2. Настоящее Положение устанавливает требования к полномочиям и обязанностям ответственного за обеспечение защиты ПДн должностного лица (далее – ответственное лицо) данных в муниципальном общеобразовательном учреждении “Григорьевская средняя школа” ЯМР при их обработке в информационных системах персональных данных (далее ИСПДн) и делопроизводстве. При этом, обрабатываемые ПДн представляют собой совокупность ПДн, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких ПДн с использованием средств автоматизации (далее информационные системы) или без использования таковых.
3. Под техническими средствами, позволяющими осуществлять обработку ПДн, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.

4. Ответственное лицо назначается приказом директора и обеспечивает безопасность ПДн путем исключения несанкционированного, в том числе случайного, доступа к ПДн, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение ПДн, а также иные несанкционированные действия.

5. Ответственное лицо обеспечивает безопасность ПДн при их обработке в информационных системах с помощью системы защиты ПДн, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам и другим каналам, программно-технических воздействий на технические средства обработки ПДн), а также используемые в информационной системе информационные технологии. Технические и программные средства должны удовлетворять установленным в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

6. Для обеспечения безопасности ПДн, при их обработке в информационных системах, ответственное лицо обеспечивает защиту речевой информации и информации, обрабатываемой техническими средствами, а также информации, представленной в виде информативных электрических сигналов, физических полей, носителей на бумажной, магнитной, магнитно-оптической и иной основе.

7. Методы и способы защиты информации в ИСПДн устанавливаются Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

8. Ответственное лицо обеспечивает достаточность принятых мер по организации безопасной обработки ПДн в информационных системах, оцениваемой при проведении государственного контроля и надзора.

Работы по обеспечению безопасности ПДн при их обработке в информационных системах являются неотъемлемой частью работ по созданию информационных систем.

9. Ответственное лицо обеспечивает применение средств защиты информации в информационных системах, прошедших в установленном порядке процедуру оценки соответствия.

10. Ответственное лицо обеспечивает и организует разработку организационной, технической документации на ИСПДн и подготовку информационной системы к проведению оценки соответствия (аттестации). 

11. При проведении классификации ИСПДн ответственное лицо руководствуется порядком проведения классификации ИСПДн, устанавливаемым совместно Федеральной службой по техническому и экспортному контролю Российской Федерации.

12. Ответственное лицо обеспечивает обмен персональными данными при их обработке в информационных системах по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств.

13. Ответственное лицо обеспечивает размещение информационных систем, специального оборудования и охрану помещений, в которых ведется работа с ПДн, организацию режима безопасности в этих помещениях, при котором обеспечивается сохранность носителей ПДн и средств защиты информации, а также исключается возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

14. Возможные каналы утечки информации при обработке ПДн в информационных системах определяются Федеральной службой по техническому и экспортному контролю Российской Федерации  и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

15. Пользователями ИСПДн являются сотрудники, обрабатывающие ПДн в информационной системе, отвечающие за обеспечение конфиденциальности ПДн и безопасности ПДн в информационной системе на своем рабочем месте.

16. При обработке ПДн в информационной системе 

- ответственное лицо обеспечивает и требует от пользователей ИСПДн в рамках их компетенции:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к ПДн и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к ПДн;

в) недопущение воздействия на технические средства автоматизированной обработки ПДн, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль за обеспечением уровня защищенности ПДн.

17. Мероприятия по обеспечению безопасности ПДн при их обработке в информационных системах организуются и проводятся ответственным лицом и включают в себя:
а) определение угроз безопасности ПДн при их обработке, формирование на их основе модели угроз;

б) разработку на основе модели угроз системы защиты ПДн, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты ПД, предусмотренных для соответствующего класса информационных систем;

в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) обучение Пользователей ИСПДн, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним;

ж) учет Пользователей ИСПДн, допущенных к работе с ПДн в информационной системе;

з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей ПДн, использования средств защиты информации, которые могут привести к нарушению конфиденциальности ПДн или другим нарушениям, приводящим к снижению уровня защищенности ПДн, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

к) описание системы защиты ПДн.

18. Сотрудники, доступ которых к ПДн, обрабатываемым в информационной системе, необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим ПДн на основании списка, утвержденного ответственным лицом и согласованного с администратором информационной безопасности ИСПДн.

19. Ответственное лицо обеспечивает регистрацию запросов Пользователей информационной системы на получение ПДн, а также факты предоставления ПДн по этим запросам в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется ответственным лицом и администратором информационной безопасности ИСПДн.

20. При обнаружении нарушений порядка предоставления ПДн администратор информационной безопасности ИСПДн по распоряжению ответственного лица незамедлительно приостанавливает предоставление ПДн пользователям информационной системы до выявления причин нарушений и устранения этих причин.

Приложение №3
к приказу от 25.12.2021г     №277/1

по МОУ Григорьевской средней школе ЯМР 

Список помещений в МОУ «Григорьевская средняя школа» ЯМР, 
предназначенных для обработки персональных данных 

	№ п/п
	Наименование кабинета
	Должность сотрудника

	1. 
	Кабинет директора
	Директор школы

	2. 
	Бухгалтерия
	Главный бухгалтер

	3. 
	Медицинский кабинет
	Старшая медицинская сестра  

	4. 
	Кабинет секретаря (специалиста по кадрам)
	Секретарь, специалист по кадрам

	5. 
	Кабинет старшего воспитателя
	Заместитель директора по дошкольному образованию

	6. 
	Кабинет заместителей директора по УВР
	заместители директора по УВР

	7. 
	Кабинет заместителей директора по обеспечению безопасности и АХЧ
	заместитель директора по обеспечению безопасности и АХЧ


  Приложение №4
к приказу от 25.12.2021г     №277/1

по МОУ Григорьевской средней школе ЯМР 
Перечень
сотрудников МОУ «Григорьевская средняя школа» ЯМР, допущенных к обработке персональных данных или имеющих доступ к персональным данным
1. Перечень лиц, допущенных к обработке персональных данных работников:
1.1. Директор школы .
1.2. Заместитель директора по дошкольному образованию.
1.3  Старшая медицинская сестра.
1.4. Секретарь, специалист по кадрам.

1.5. Главный бухгалтер.

1.6. Бухгалтер.

1.7. Заместители директора по УВР.

1.8. Заместители директора школы по обеспечению безопасности и АХР.
2. Перечень лиц, допущенных к обработке персональных данных детей, их родителей (законных представителей):
2.1. Директор школы.
2.2. Заместители директора по УВР.

2.3  Старшая медицинская сестра.
2.4. Секретарь, специалист по кадрам.

2.5. Главный бухгалтер.

2.6. Бухгалтер.

2.7. Заместители директора по дошкольному образованию.

2.8. Педагогические работники образовательной организации.

3. Перечень лиц, имеющих доступ к персональным данным сотрудников,  детей, их родителей (законных представителей):

3.1. Воспитатели.
3.2. Старшая медицинская сестра.
3.3. Педагог-логопед.
3.4. Педагог-психолог.
3.5. Заместители директора по УВР.

3.6. Заместитель директора по дошкольному образованию. 

3.7. Инструктор по физической культуре.
3.8. Педагогические работники согласно тарификационному списку.
                                                                                                Приложение №5
к приказу от 25.12.2021г     №277/1

по МОУ Григорьевской средней школе ЯМР 

СОГЛАСИЕ
на обработку персональных данных 
Я, ______________________________________________________________________________,
( фамилия, имя, отчество)
проживающий (ая) по адресу________________________________________________________,
паспорт_________№_____________, выдан ____________________________________________ 

дата выдачи «____»_________________ 20___ г.  в соответствии со ст.9  Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» подтверждаю свое  согласие муниципальному общеобразовательному учреждению «Пестрецовская основная школа» ЯМР, расположенному по адресу: д. Пестрецово. д.8б (далее – Оператор), на автоматизированную, а также без использования  средств автоматизации обработку и использование моих персональных данных, включающих: фамилию, имя, отчество, дату и место рождения, адрес регистрации и фактического проживания, контактный телефон, сведения и семейном и социальном положении, сведения об образовании и профессии (специальности), квалификации, названии учебного (ых) заведения (ий) и дате окончания, степень владения иностранными языками, идентификационный номер налогоплательщика, номер страхового свидетельства государственного пенсионного страхования,  сведения о составе семьи, которые могут понадобиться работодателю для предоставления  льгот, предусмотренных трудовым и налоговым законодательством, паспортные данные (серия и номер паспорта, дата и место выдачи), сведения о воинском учете (из воинского билета), сведения из трудовой книжки, сведения о заработной плате в целях исполнения МОУ «Пестрецовская основная школа» полномочий работодателя, соблюдения требований Трудового кодекса Российской Федерации, Федерального закона «О мобилизационной подготовке и мобилизации в Российской Федерации», обеспечения соблюдения других законов и иных нормативных правовых актов, обеспечения личной безопасности, ведения документооборота, в том числе и в информационных системах, содействия в трудоустройстве, обучении и продвижении по службе,  исполнении должностных обязанностей.
Предоставляю Оператору право осуществлять следующие действия (операции) с  персональными данными, включая: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, обезличивание, блокирование, уничтожение персональных данных и передачу третьим лицам по требованию:

в управление образования Администрации ЯМР;
в медицинские учреждения при проведении медосмотров;

в районные отделения ПФР по ЯМР;

в районные отделы военных комиссариатов ( по военнообязанным) по ЯМР;

в органы социального страхования граждан;

в органы социальной защиты населения;

в государственные (муниципальные) учреждения (организации) профессионального образования о повышении квалификации;

по защищенным каналам  с использованием цифровых или бумажных носителей с условием сохранения конфиденциальной информации.
Данное согласие действует в течение сохранения трудовых отношений с МОУ «Пестрецовская основная школа» ЯМР и в течение срока хранения архивных документов. Оставляю за собой право отозвать согласие на обработку персональных данных посредством письменного заявления.
Я оставляю за собой право по письменному запросу на получение информации, касающейся обработки моих персональных данных (в соответствии со статьей 14 Федерального закона от 27.06.2006 №152-ФЗ «О персональных данных»).

Я подтверждаю, что мне известно о праве досрочно отозвать свое согласие посредством составления соответствующего письменного документа, который должен быть направлен в адрес МОУ «Пестрецовская основная школа» ЯМР. В случае отзыва согласия на обработку персональных данных МОУ «Пестрецовская основная школа» ЯМР вправе продолжить обработку персональных данных без моего согласия  при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

Подтверждаю, что ознакомлен(а) с положениями Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», права и обязанности в области защиты персональных данных мне разъяснены.
	«____» _________ 20____ г.
	_________________
	

	
	           (подпись)
	         (расшифровка подписи)


                                                                                                Приложение №6
к приказу от 25.12.2021г     №277/1

по МОУ Григорьевской средней школе ЯМР 

ТИПОВОЕ ОБЯЗАТЕЛЬСТВО

работника МОУ «Григорьевская средняя школа» ЯМР, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

Я,________________________________________________________________

(фамилия, имя, отчество)

__________________________________________________________________,

(должность)

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей в МОУ «Григорьевская средняя школа» ЯМР, в случае расторжения со мной трудового договора (контракта), освобождения меня от замещаемой должности и увольнения.

В соответствии со статьей 7 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией. Я обязан(а) не раскрывать третьим лицам и не распространять персональные данные, ставшие известными мне в связи с исполнением должностных обязанностей в МОУ «Пестрецовская основная школа» ЯМР , без согласия субъекта персональных данных.

Ответственность, предусмотренная Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснена.

«_____» ____________ 20___ г.  _____________  ________________________

                                                                  (подпись)                            (расшифровка подписи)
                                                                                                Приложение №7
к приказу от 25.12.2021г     №277/1

по МОУ Григорьевской средней школе ЯМР 

СОГЛАСИЕ
на обработку персональных данных  
Я, ______________________________________________________________________________,
( фамилия, имя, отчество)
проживающий (ая) по адресу________________________________________________________,
паспорт_________№_____________, выдан ____________________________________________ 

дата выдачи «____»_________________ 20___ г.  в соответствии со ст.9  Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» подтверждаю свое  согласие муниципальному общеобразовательному учреждению «Григорьевская средняя школа» ЯМР, расположенному по адресу:150515 Ярославская область, Ярославский район. д. Григорьевская, ул.Клубная.д.6. (далее – Оператор), на автоматизированную, а также без использования  средств автоматизации обработку и использование моих персональных данных, включающих: фамилию, имя, отчество, место работы, контактные данные, а также персональные данные моего несовершеннолетнего ребенка, для которого я являюсь законным представителем,  включая: сведения, указанные в свидетельстве о рождении ребенка, дату рождения, адрес регистрации и фактического проживания,  сведения о составе семьи, которые могут понадобиться  для предоставления  льгот, предусмотренных законодательством РФ и (или) Социальным Кодексом Ярославской области, сведения о статусе ребенка и законных представителях с целью должного обеспечения прав граждан на дошкольное образование и осуществления присмотра и ухода за детьми.

Предоставляю Оператору право осуществлять следующие действия (операции) с  персональными данными, включая: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, обезличивание, блокирование, уничтожение персональных данных и передачу третьим лицам по требованию:

в департамент образования мэрии города Ярославля;

в медицинские учреждения при проведении медосмотров;

по защищенным каналам  с использованием цифровых или бумажных носителей с условием сохранения и  конфиденциальности информации.
Данное согласие действует на период нахождения ребенка в МОУ «Пестрецовская основная школа» ЯМР в соответствии с заключенным договором на получение услуги по дошкольному образованию.
 Оставляю за собой право отозвать согласие на обработку персональных данных посредством письменного заявления.
Я оставляю за собой право по письменному запросу на получение информации, касающейся обработки моих персональных данных (в соответствии со статьей 14 Федерального закона от 27.06.2006 №152-ФЗ «О персональных данных»).

Я подтверждаю, что мне известно о праве досрочно отозвать свое согласие посредством составления соответствующего письменного документа, который должен быть направлен в адрес МОУ «Пестрецовская основная школа» ЯМР. В случае отзыва согласия на обработку персональных данных МОУ «Пестрецовская основная школа» ЯМР вправе продолжить обработку персональных данных без моего согласия  при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

Подтверждаю, что ознакомлен(а) с положениями Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», права и обязанности в области защиты персональных данных мне разъяснены.

                                                                                                        Приложение №8
к приказу от 25.12.2021г     №277/1

по МОУ Григорьевской средней школе ЯМР 

           МОУ «Григорьевская средняя школа» ЯМР 

 (наименование оператора)

_________________________________________________

(Ф.И.О. родителя/законного представителя)

_________________________________________________

                                                                                        (адрес регистрации)
заявление о согласии на обработку персональных данных.

Я,____________________________________________________________, действующий(ая) 

                                                                     (фамилия, имя, отчество)

от  своего имени и от имени несовершеннолетнего__________________________________


(степень родства)

_____________________________________________________________________________,

(фамилия, имя, отчество)
 «___»__________ ________ года рождения в соответствии с требованиями 
статьи 9 Федерального закона от 27.07.06 г. N  152-ФЗ «О персональных данных» 
даю согласие на обработку моих персональных данных и персональных данных моего/моей __________________________________ с использованием сервиса
                                                                       (степень родства)
«электронная очередь в дошкольное учреждение», с целью постановки ее(его) на учет 
для предоставлении места в образовательном учреждении, реализующем общеобразовательные программы дошкольного образования.

Мои персональные данные включают: фамилию, имя, отчество, серию и номер документа, удостоверяющего личность, контактные телефоны, адрес электронной почты, данные о наличии права на внеочередное или первоочередное зачисление ребенка в дошкольное образовательное учреждение.

Персональные данные моего/моей__________________________________________,

                                                                                                                                         (степень родства)

в отношении которого дается данное согласие, включают: фамилию, имя, отчество, пол, дату рождения, данные свидетельства о рождении, адрес регистрации и фактического проживания, данные о потребности в специализированной группе.  

Обработка персональных данных включает: сбор, систематизацию, накопление, хранение, уточнение, изменение, использование, обезличивание, уничтожение.

Обработка персональных данных осуществляется с использованием средств вычислительной техники и сетей общего пользования при обеспечении организационных и технических мер безопасности, так и без использования средств автоматизации.

Согласие действует с момента постановки на учет до зачисления ребенка в образовательное учреждение, реализующее программы дошкольного образования, либо при достижении ребенком семилетнего возраста, а также при наличии заявления о снятии ребенка с учета. Данное Согласие может быть отозвано в порядке, установленном Законодательством РФ. В случае завершения действия Согласия Операторы обязаны прекратить обработку в срок, не превышающий 3 рабочих дня с даты поступления указанного отзыва, и обезличить персональные данные.

_________________                _________________________  /_________________________/

          (дата)


                    (подпись)
                                   (расшифровка подписи)
                                                                                                        Приложение №9
к приказу от 25.12.2021г     №277/1

по МОУ Григорьевской средней школе ЯМР 
	

	

	

	


Инструкция пользователя АИСПДн

I.Общая часть

1. Пользователь автоматизированной информационной системы персональных данных (АИСПДн) (далее – Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных.

2. Пользователем является сотрудник МОУ «Пестрецовская основная школа» (далее Учреждение), участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.
3. Пользователь несет персональную ответственность за свои действия.

4. Пользователь в своей работе руководствуется настоящей инструкцией, Концепцией и Политикой информационной безопасности, руководящими и нормативными документами ФСТЭК России и регламентирующими документами Учреждения. 

5. Методическое руководство работой пользователя осуществляется ответственным за обеспечение защиты персональных данных.

II. Должностные обязанности

Пользователь обязан:

1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.

2. Выполнять на автоматизированном рабочем месте (АРМ) только те процедуры, которые определены для него в Положении о разграничении прав доступа к обрабатываемым персональным данным.

3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.

4. Соблюдать требования парольной политики (раздел 3).

5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена – Интернет и других (раздел 4).

6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

7. Обо всех выявленных нарушениях, связанных с информационной безопасностью Учреждения, а так же для получений консультаций по вопросам информационной безопасности, необходимо обратиться в организацию, осуществляющую обслуживание информационных систем.

8. Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо обращаться к Администратору ИСПДн.

9. Пользователям запрещается:

· Разглашать защищаемую информацию третьим лицам.

· Использовать внешние носители данных без разрешения своего руководителя, а так же без предварительной проверки их антивирусной системой.

· Самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.

· Несанкционированно открывать общий доступ к папкам на своей рабочей станции.

· Запрещено подключать к рабочей станции и  корпоративной информационной сети личные внешние носители и мобильные устройства.

· Отключать (блокировать) средства защиты информации.

· Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн.
· Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн.

· Привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.

· Прикасаться к задней панели системного блока при включенном питании.

· Переключать разъемы кабелей при включенном питании.

· Допускать попадания влаги на поверхность системного блока, монитора, клавиатуры, дисководов, принтеров и других устройств.

· Работать на компьютере при снятых боковых панелях.

· Часто включать и выключать компьютер. При длительном простое он сам перейдет в ждущий режим.

Держать на ПК посторонние предметы (книги, журналы, бумагу и т.д.)

10. При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого  необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>

11. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в рамках возложенных, в пределах возложенных на него функций.

12. Держать открытыми вентиляционные отверстия, которыми оборудованы периферийные устройства и ПК.

13. Не загромождать ПК посторонними предметами, которые снижают теплоотдачу.

14. При необходимости прекращения работы на некоторое время – корректно закрыть все активные программы.

15. Соблюдать правила эксплуатации электрооборудования.

16. Соблюдать правила безопасности при завершении работы с ПК, включающие:

· Закрытие всех активных программ перед выключением ПК.

· Убедиться в том, что в дисководах нет дискет или компакт-диска.

· После завершения работы ПК необходимо выключить питание системного блока.

· Отключение питания всех периферийных устройств (монитор, принтер, сканер и т.д.)

· Отключение питания на сетевом фильтре.

III. Организация парольной защиты

1. Личные пароли доступа к элементам ИСПДн выдаются пользователям Администратором информационной безопасности, Администратором ИСПДн или создаются самостоятельно.

2. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца. 

3. Правила формирования пароля:
Пароль не может содержать имя учетной записи пользователя или какую-либо его часть. 

· Пароль должен состоять не менее чем из 8 символов. 

· В пароле должны присутствовать символы трех категорий из числа следующих четырех: 

1) прописные буквы английского алфавита от A до Z; 

2) строчные буквы английского алфавита от a до z; 

3) десятичные цифры (от 0 до 9); 

4) символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %). 

· Запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.

· Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

· Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.); 

Запрещается выбирать пароли, которые уже использовались ранее. 
4. Правила ввода пароля:

· Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.

Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).
5. Правила хранение пароля:

· Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.

Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

6.  Лица, использующие паролирование, обязаны:

· Четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию.

Своевременно сообщать Администратору информационной безопасности об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.
IV. Правила работы в сетях общего доступа и (или) международного обмена

1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее – Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.

2. При работе в Сети запрещается:

· Осуществлять работу при отключенных средствах защиты (антивирус и других).

· Передавать по Сети защищаемую информацию без использования средств шифрования.

· Запрещается скачивать из Сети программное обеспечение и другие исполняемые файлы.

· Запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты содержащие нелегально распространяемое ПО и другие).

Запрещается нецелевое использование подключения к Сети.

V. Ответственность

1. Пользователь ИСПДн несет ответственность за невыполнение обязанностей, предусмотренных настоящей инструкцией и правилами внутреннего трудового распорядка диспансера; за бездействие и непринятие решений, входящих в сферу его компетенции. 
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Инструкция
 для работника, ответственного за защиту информации

в автоматизированной информационной системе  персональных данных
1 Общие положения
1.1. Настоящая Инструкция разработана в соответствии с требованиями законодательства Российской Федерации в сфере защиты персональных данных (ПДн) и определяет задачи, функции, обязанности и права ответственного за защиту информации в автоматизированной информационной системе  персональных данных ( далее АИСПДн ). Кроме того, в настоящей Инструкции определена технология выполнения функций и обязанностей, а также решения задач ответственных за защиту информации в АИСПДн.
1.2. Ответственный за защиту информации в АИСПДн, назначается приказом.
1.3. Ответственный за защиту информации в АИСПДн, в пределах своих функциональных обязанностей организует обеспечение безопасности ПДн, обрабатываемых вАИСПДн с использованием средств автоматизации.
1.4. Ответственный за защиту информации в АИСПДн, руководствуется положениями настоящей Инструкции, а также требованиями 152-ФЗ «О персональных данных».
2.Термины и определения
Используемые   в   настоящем   Положении   термины   соответствуют   терминам законодательства РФ «О персональных данных».

Персональные данные (ПДн) - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу
3. Основные задачи и функции ответственного за защиту информации в АИСПДн
3.1
Основными задачами сотрудника ответственного за защиту информации АИСПДн являются:
· организация функционирования системы защиты информации информационной системы персональных данных (СЗИ ИСПДн), включая организацию эксплуатации технических и программных средств защиты информации, в соответствии с установленными требованиями, по защите ПДн и конфиденциальной информации в целом;

· текущий контроль работы средств и систем защиты информации;
· контроль за работой пользователей ИСПДн, выявление и регистрация попыток несанкционированного доступа (НСД) к защищаемым информационным ресурсам.

3.2
Основными функциями сотрудника ответственного за защиту информации АИСПДн являются:
· организация установки, сопровождения, администрирования и обеспечения функционирования средств и систем защиты информации в пределах возложенных на него обязанностей;

· обучение персонала и пользователей ИСПДн правилам работы со средствами защиты информации;

· организация определения и назначения прав пользователям ИСПДн на доступ к защищаемым информационным ресурсам ИСПДн в соответствии с Матрицей доступа, а также требованиями руководящих и нормативно-методических документов по защите ЦДн;

· организация защиты всех криптичных средств и информации, используемых для доступа в систему (паролей и идентификаторов);

· организация осуществления периодического контроля программной среды ИСПДн на отсутствие компьютерных вирусов;

· проведение периодического контроля состава штатного программного обеспечения (ПО) ИСПДн и их целостности;

· анализ журналов регистрации событий средств защиты от НСД;
· участие в проведении расследований фактов нарушения или угрозы нарушения безопасности защищаемой информации в ИСПДн.

4.Обязанности ответственного за защиту информации в АИСПДн
4.1 Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных на него обязанностей в соответствии с требованиями руководящих и нормативно-методических документов по защите ПДн.
4.2 Докладывать своему непосредственному руководству о выявленных нарушениях и НСД пользователей ИСПДн и персонала к защищаемой информации, принимать необходимые меры по устранению выявленных нарушений.
4.3 Принимать меры по восстановлению работоспособности средств и систем защиты информации.
4.4 Проводить инструктаж пользователей ИСПДн и обслуживающего персонала по правилам работы с используемыми средствами и системами защиты информации.
4.5 Знать состав пользователей ИСПДн и их производственную деятельность (выполняемые операции, права, привилегии).
4.6 Знать порядок и технологию включения и удаления учетных записей пользователей в ИСПДн.
4.7 Организовывать назначение и отмену прав и привилегий пользователям ИСПДнпо доступу в систему, к объектам доступа и программным средствам в соответствии с Матрицей доступа субъектов по отношению к защищаемым информационным ресурсам ИСПДн, а также требованиями руководящих и нормативно-методических документов по защите ПДн.
4.8 Знать порядок и контролировать процесс учета, хранения и обращения носителей информации, содержащей ПДн, в соответствии с установленными требованиями.
5.Технология решения основных задач и выполнения своих функций и обязанностей ответственного за защиту информации в АИСПДн
5.1 В процессе эксплуатации ИСПДн сотрудник, ответственный за СЗИ ИСПДн, обеспечивает выполнение всех установленных требований по защите ПДн применительно к установленному классу ИСПДн.
5.2 Сотрудник, ответственный за СЗИ ИСПДн, контролирует порядок ведения, смены и хранения паролей доступа в ИСПДн.
5.3 При проверке правильности ведения паролей сотрудник, ответственный за СЗИ ИСПДн, устанавливает соответствие всех используемых паролей доступа в ИСПДн в соответствии с требованиями инструкции по организации парольной защиты.
5.4 Сотрудник ответственный за СЗИ ИСПДн контролирует работу пользователей и осуществляет выявление фактов НСД к ПДн.
5.5 Сотрудник ответственный за СЗИ ИСПДн организует установление прав пользователям ИСПДн по доступу к защищаемым информационным ресурсам в соответствии с Матрицей доступа.
6.Права ответственного за защиту информации вАИСПДн
6.1 Требовать от пользователей ИСПДн и обслуживающего персонала ИСПДн соблюдения установленных правил обработки ПДн и выполнения требований законодательства РФ и внутренних нормативных документов.
6.2 Выдвигать требование о прекращении доступа пользователя к работам в ИСПДн в случае грубых нарушений требований законодательства РФ и внутренних нормативных документов, порядка и правил обработки ПДн или нарушения функционирования средств и систем защиты информации.
6.3 Требовать объяснительных документов и назначения служебного расследования в отношении пользователя ИСПДн и обслуживающего персонала ИСПДн по фактам нарушения безопасности информации и НСД к защищаемой информации.
7. Ответственность сотрудника ответственного за защиту информации в АИСПДн
Сотрудник ответственный за защиту информации вАИСПДн несет ответственность в полном объеме по действующему законодательству за разглашение сведений, составляющих конфиденциальную информацию, ставших известными ему в соответствии с родом работы, а также утрату конфиденциальных и выходных документов, содержащих ПДн.
